
ファイルに登録されていない“未知のマルウェア”に
対応しきれないという問題がありました。また、マル
ウェアが発見されてから、ソフトウェアメーカーがパ
ターンファイルを作成、PC側で更新するまで時間差
があり、パターンファイル更新のタイミングまでマル
ウェアの検知漏れが発生するリスクがありました」
（黒﨑氏）
　「対策のスピードも課題で、グループウェアなどで
情報共有できる社内と異なり、どうしても店舗にマ
ルウェアの脅威を周知するのには時間がかかりま
す。そうすると、どんどん手口が進化する攻撃に対し
て、パターンファイルでは後手に回りやすく何とか先
手を打ちたいと考えました」（河野氏）

　情報収集を続ける過程で、同社は機械学習による
検出エンジンを搭載したエンドポイントセキュリティ
対策製品「CylancePROTECT」の情報をキャッチ
しました。
　「製品の検討開始は2016年に入ってから本格化
し、『CylancePROTECT』を日立ソリューションズ
が一次代理店として取り扱っていることを知りまし
た。日立ソリューションズとは、約2年前より、定期的
に情報をいただく関係だったので、すぐに連絡を取っ
て提案をいただきました」（河野氏）

　「モスバーガー」のフランチャイズなどを手がける
モスフードサービス。同社は、国内の直営約50店
舗、子会社が運営する約220店舗をはじめ、約300
店舗のエンドポイントセキュリティ対策に課題を抱
えていました。
　「1店舗に1台あるPCを複数人で共有しており、ま
た、多くの店舗では、販促用のリーフレット作成など
でPCに様々なデータを保存しています。しかし、店
舗がどういうデータをどのように管理しているか本
部側で把握しきれないため、店舗のエンドポイント
セキュリティ対策は、情報漏えいのリスクを軽減する
観点からも急務でした」（河野氏）
　また、店舗と並行して、本部のエンドポイントセ
キュリティ対策も進める必要がありました。
　「たとえば、社内ネットワークがランサムウェアに
感染すると、ファイルサーバーなど被害の範囲が広
がります。営業担当者の中には、出張で海外にPCを
持ち出す者もおり、感染リスクもますます高まりま
す。本部のエンドポイントセキュリティ対策も同時並
行で強化していく必要がありました」（河野氏）
　これまで、エンドポイントセキュリティ対策として
パターンマッチング形式のマルウェア対策ソフトを
導入していました。
　「従来のマルウェア対策ソフトの場合、パターン

各店舗、本部の
情報漏えいリスク低減が急務

従来からの課題

国内約300店舗および本部の
エンドポイントセキュリティ対策強化を目的に導入
ハンバーガー専門店「モスバーガー」で知られるモスフードサービス。
同社は直営、子会社が運営する国内約300店舗
および本部のエンドポイントセキュリティ対策として、
機械学習による検出エンジンを搭載した
次世代マルウェア対策製品「CylancePROTECT」を採用しました。

導入の経緯

機械学習による
マルウェアの高い検知率が決め手

リューションズには、引き続き効果的な提案をお願
いしたいです。また、セキュリティ分野に限らない
様々な製品や動向についても情報提供を期待しま
す」（河野氏）
　「今後、本部の社員や各店舗のセキュリティ意識
の向上のため、たとえば標的型攻撃メールの訓練や
eラーニングによる教育などを検討しています。これ
からも、定期的に情報を提供していただくことで、さ
らにセキュリティ対策を強化していくサポートを日立
ソリューションズにはお願いしたいです」（黒﨑氏）

　評価検証は、約2カ月間にわたり行いました。
　「まず、本部でマルウェアの検知率と、業務で使用
するアプリケーションの動作に影響がないかの確認
を行いました。ネットワークから切り離された検証用
のPCを用意し、そこでサンプルとして用意した様々
なスパムメールを実際に開封し、検知するかどうか
を検証しました。その結果、検知率は満足がいくもの
で、また、業務アプリの動作が遅くなるなどの悪影響
もないことも確認できました。その後、約20店舗を
対象にマルウェアの検知状況と使い勝手を確認し
ました。PC内をスキャンしたところ、マルウェアと思
われる怪しいファイルを約40ファイルほど検知しま
した」（河野氏）
　「店舗側では、ちょうどPCのリプレースタイミング
を控えていたため、そのタイミングで評価を兼ね、
『CylancePROTECT』のエージェントをインストー
ルしました。従来のマルウェア対策ソフトと
『CylancePROTECT』とを併用するため、併用時の
挙動についても確認しました」（黒﨑氏）
　従来のマルウェア対策ソフトとの併用でも、お互
いの動作を邪魔しあわないことが確認されました。
評価検証を通じて、マルウェア検知率の高さと運用
面での使い勝手の良さが確認されたことから、正式
に採用が決定しました。

　「CylancePROTECT」の本稼働は、2016年11
月です。約300店舗で運用を開始しています。
　「『CylancePROTECT』は安定的に稼働してお
り、管理者が意識しなくてもマルウェアが検知、隔離
されていることが大きな導入効果です。検知状況は
管理画面を見れば一目瞭然で、こうした管理者に
とって分かりやすい運用ができる点もメリットの一
つです」（河野氏）

　「導入した店舗側から、マルウェアの誤検知や
業務アプリが動かないなどの声は、今のところあ
りません。従来のマルウェア対策ソフトでは、パ
ターンファイルを週1回自動更新していましたが、
『CylancePROTECT』はパターンファイルが必要な
いため、更新の遅れや漏れ、更新がうまくいかないと
いう問題が発生する心配がなく、運用面でも安心し
て利用できています」（黒﨑氏）
　「日立ソリューションズには、管理画面の見方や設
定の仕方など、技術的な部分でサポートをしていた
だきました。メールでの回答や資料提供、来社いた
だいての説明など、丁寧な対応に満足しています」
（河野氏）

　今後は、本部のPCへの適用と、「CylancePROTECT」
の適用範囲の拡大、さらに多様化する業務スタイル
に合ったセキュリティ対策をしていくのが目標です。
　「2017年は本部のPCリプレースが控えています。
まずは本部のPCへの導入を完了させ、その後は、
PCだけでなくサーバーにも適用範囲を拡大してい
きたいです。また、デスクトップPCやノートPC以外に
も、スマートフォンやタブレットなどのモバイル端末
の業務利用が増えています。働く場所も広がりマル
ウェア感染のリスクが拡大していく中で、どういうセ
キュリティ対策が必要かというのは大きな課題で
す。今回の『CylancePROTECT』に限らず、日立ソ

課題

従来のマルウェア対策ソフトでは、マルウェアの
検知率に限界がある

従来のマルウェア対策ソフトでは、パターン
ファイル更新を徹底することが困難だった

効果

高精度にマルウェアを検知、隔離できるように
なり、店舗、本部ともに情報漏えいのリスクを
軽減させることができた

パターンファイルが必要ないため、更新遅れや
更新漏れ、更新がうまくいかないといった心配
がなくなった
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Interview

　提案のタイミングは、2016年7月頃でした。
　「他にもいくつかの製品が候補に挙がっていたも
のの、日立ソリューションズの提案を受け、すぐに
『CylancePROTECT』の評価検証をはじめました。
決め手となったのは、機械学習を利用した検出エン
ジンによるマルウェア検知率の高さです」（河野氏）
　「評価検証用にライセンスを用意し、本部の情報
システム部のPCに導入、評価検証を開始しました」
（黒﨑氏）
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ファイルに登録されていない“未知のマルウェア”に
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ウェア感染のリスクが拡大していく中で、どういうセ
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導入後の安定稼動、運用面での
使い勝手の良さを実感

導入の効果

評価検証により、検知率の高さと
業務アプリケーションへの
影響などを確認

導入時の取り組み

適用範囲の拡大に加え、
社員のセキュリティ意識の
向上なども行っていきたい

今後の展望
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設 立
従 業 員 数
事 業 内 容

東京都品川区大崎2-1-1
ThinkPark Tower 4階
1972年（昭和47年）7月21日
1,375人（2016年3月現在）
フランチャイズチェーンによるハンバーガー専
門店「モスバーガー」の全国展開、その他飲食
事業など
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Company Profile
　提案のタイミングは、2016年7月頃でした。
　「他にもいくつかの製品が候補に挙がっていたも
のの、日立ソリューションズの提案を受け、すぐに
『CylancePROTECT』の評価検証をはじめました。
決め手となったのは、機械学習を利用した検出エン
ジンによるマルウェア検知率の高さです」（河野氏）
　「評価検証用にライセンスを用意し、本部の情報
システム部のPCに導入、評価検証を開始しました」
（黒﨑氏）

※本事例の内容は取材時点（2016年12月）の情報です。 ※本文中の会社名、商品名は各社の商標、または登録商標です。 ※本文中お
よび図中では、TMマーク、®マークは表記しておりません。 ※製品の仕様は、改良のため、予告なく変更する場合があります。 ※本製
品を輸出される場合には、外国為替及び外国貿易法ならびに米国の輸出管理関連法規などの規制をご確認の上、必要な手続きをお
取りください。なお、ご不明な場合は、当社担当営業にお問い合わせください。 ※本文中の情報は、事例作成時点のものです。

本事例のwebページはこちら
www.hitachi-solutions.co.jp/cylance/case02/
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