
不正持ち出しによる情報漏洩を防止

秘文 Device Control 

秘文 Device Controlによる情報漏洩対策

スマートフォン、USBメモリーなどの
リムーバブルメディアなど、さまざま
なデバイスの利用を禁止することで、
不正コピーを防止します。

スマートフォンのテザリングなどを使用し社外ネット
ワークに接続した場合でも、VPN利用を強制する
ことによって、社内ネットワークを経由せずにイン
ターネットに接続することを禁止できます。

デバイスの利用を
制御

接続先ネットワークを
制御

企業の情報インフラは社内と社外の境界を超え拡大しています。
秘文なら、デバイスやネットワークの利用を制御することで、

機密データの漏洩を防止できます。

不正持ち出しの経路をしっかり制御し
情報漏洩の抜け穴を防止

最新の Windows 10 に対応するための、
秘文Serverのバージョンアップは不要。
クライアントへはWSUSサーバーから
秘文パッチを自動的に配信できます。
＊ WSUS：Windows Server Update Services

WSUS＊サーバーによる
秘文パッチの自動配布



社外に持ち出されたPC

秘文 Device Control なら秘文 Device Control なら

個人所有のスマートフォン（テザリング）

スマートフォン、USBメモリー、SDカードなどのリムーバブルメディア、有線・無線LANやBluetooth
といった通信機能など、PC単位や複数PCのグループ単位に制限し、ファイルの不正コピーによる
情報漏洩を防止します。

持ち出し先のデバイスを制限

スマートフォンによるテザリングなど、管理者が許可していない
ネットワークへの接続を禁止できます。管理者が接続を許可した
ネットワークにつながらない場所では、PCをロックし使えないよ
うにします＊2。

接続先ネットワークやPCの利用場所を制御

社外でPCを利用する場合も、必ず会社のVPNサーバーを経由
させることで、社内のセキュリティレベルを保ったままネットワー
クを利用できます。また、インターネットブレイクアウト＊4により、
信頼できる特定クラウドサービスへの通信のみ、VPNを経由せ
ず直接接続させることが可能です。

特定クラウドサービスへの通信以外はVPN利用を強制

接続先ネットワークを制御 PCの利用場所を限定
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＊1 スマートフォンは、OS、製造メーカー、接続方法などの違いによってさまざまなデバイスとして認識されます。秘文は、これらのすべてのデバイスを利用禁止にすることで、スマートフォンへのデータコピーを防止します。
＊2 秘文 Data EncryptionでPC内のデータを暗号化することで、さらに強固にPC内の重要情報を保護できます。　＊3 WaaS：Windows as a Service　＊4 ファイアウォールやゲートウェイ、VPN を通さず、直接イン
ターネットやクラウドサービスにアクセスできるようにする仕組みです。　＊5 スプリットトンネル型VPNが対象です。

Windows 10の最新バージョンは、秘文クライアントにパ
ッチを適用するだけで使用できます。秘文Serverのバー
ジョンアップやパラメータの再設計は不要です。WSUSサ
ーバーに秘文パッチを登録することで、秘文クライアント
へ自動配信できます。

WSUS連携による簡単なWaaS＊3対応
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