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■ Software Component Transparency、「透明な」ソフトウェア

はじめに

ソフトウェアの透明性は
なぜ重要なのか

透明性を実現する手段
SBOM

SBOMによる脆弱性リスク、
コンプライアンスリスクの対応

国際的な標準化の動向

オープンソース管理ソリューション
のご紹介
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■ 現代のソフトウェアは脆い第三者の成果物に依存している

１ 複雑化するソフトウェア

脆弱性のあるOSS

現代のソースコードのうち

75%は

OSSで構成されている
(OSS：オープンソース・ソフトウェア)

ライセンスリスク
のあるOSS

長期間メンテナンス
されていないOSS

マルウェア？

これ何？

不具合のあるコード
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■ 透明性を実現する手段、Software Bill of Materials(SBOM)

２ SBOMの重要性

(https://www.ntia.doc.gov/files/ntia/publications/ntia_sbom_energy_jan2021overview_0.pdf)

SBOMの具体例

脆弱性

ライセンス
リスク

SBOMによって、
より良いソフトウェアセキュリティおよび
サプライチェーンリスクマネジメントが実現できる
• 脆弱性の管理
• 調達
• 発生し得るリスクへの対応
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■ 2021年の米国大統領令でもSBOMの重要性について言及

３ セキュリティリスクに対する効果

(https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/)
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■ 内閣府も提言、コンプライアンスリスクは企業の経営課題である

４ OSSの活用に伴うコンプライアンスリスク

(https://www.jpo.go.jp/resources/report/takoku/document/zaisanken_kouhyou/2019_06_1.pdf)



© Hitachi Solutions, Ltd. 2021. All rights reserved. 6

■ コンプライアンスリスクは企業間のミスコミュニケーションに起因する

５ コンプライアンスリスクに対する効果

Tier 1Tier 2 OEM

OSSを使って
ソフトウェアを開発

Tier2からの納品物と
成果物を組み合わせて
ソフトウェアを開発

Tier1からの納品物を
使って最終製品を製造

SBOMの提供が無いと

ライセンス違反
の恐れ

SBOMの提供が無いと

ライセンス違反
に気付かない恐れ

最終頒布者の
責任

ライセンスって
何だろう？

何も報告が無いの
で大丈夫だな

ちゃんと管理して
くれているはず！
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■ ソフトウェアとSBOMが一体となって流通する世界をめざして

６ 複雑化するサプライチェーン

• 企業間の信頼関係が構築できず、
受入検査や提供された情報の確
認の負荷が高くなる

• 企業間の信頼関係が構築でき、
受入検査や提供された情報の確
認の重複がなくなる
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■ プロセスやフォーマットの標準化に日本企業も取り組む必要がある

７ 国際的な標準化の動向

(https://digitaltrend.hitachi-solutions.co.jp/contents/000209.php)

トヨタ自動車は2020年12月に
日本企業で初となるISO/IEC 5230の準拠を発表
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■ ここまでの内容のまとめ

⚫ サードパーティー製のソフトウェア(特にOSS)の割合が増えている
⚫ ソフトウェアの透明性は企業にとって重要な課題
⚫ SBOMによる可視化が必要不可欠に

✓ セキュリティ…脆弱性の早期発見と対策によりリスク低減
✓ コンプライアンス…適切な管理によりライセンス違反リスクを低減

⚫ ソフトウェアとSBOMが一体となって流通する世界をめざす
⚫ 国際的な標準化の流れに早めの備えが必要

８ まとめ

機械的に抜け漏れなくSBOMを作る方法は？

プロセス整備とは具体的にどういうこと？
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■ 豊富な経験をもとにお客様の課題に最適なソリューションを提供

９ 日立ソリューションズのオープンソース管理ソリューション

(https://www.hitachi-solutions.co.jp/oms/sp/)
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